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1.

§1

Postanowienia ogélne

Niniejszy dokument zatytulowany: ,,Ochrona danych osobowych w Lumiko Sp. z 0.0.” ma
za zadanie w sposob skondensowany wskaza¢ zasady i regulacje ochrony danych
osobowych w Lumiko Sp z o.0.

Realizacji obowigzkéw wynikajacych z art. 24 ust. 2 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L Nr 119, str.
1 L w Lumiko Sp. z o.0. stuzy szereg dokumentow 1 dzialan wdrozonych w dniu
25.05.2018r. takich jak: ,, Politykg Bezpieczenstwa w Lumiko Sp. z o.0., Instrukcja
zarzadzania systemem informatycznym.

§2

Definicje

Ilekro¢ w procedurze jest mowa o:

1)

2)

3)

4)

5)

LUMIKO lub pracodawcy — rozumie si¢ przez to LUMIKO Sp. z o0.0. z siedzibg w
Lukowie, ul. Migdzyrzecka 81; 21-400 Lukow, wpisang do Rejestru Przedsigbiorcéw przez
Sad Rejonowy Lublin — Wschod w Lublinie z siedziba w Swidniku VI Wydziat Krajowego
Rejestru Sadowego pod numerem KRS: 0000243924, REGON: 060064542, NIP:
8252030306; kapitat zaktadowy 2 500 000 zt;

Administratorze danych (lub ,,ADO”) — rozumie si¢ przez to organ, jednostke
organizacyjng, podmiot lub osobg, ktore decyduja o celach i srodkach przetwarzania danych
osobowych. Administratorem danych jest zatem : LUMIKO Sp. z 0.0. z siedzibg w Lukowie,
ul. Miedzyrzecka 81; 21-400 Lukow;

Prezes Urzedu Ochrony danych Osobowych (PUODQO) — organ wtasciwy do spraw
ochrony danych osobowych na terytorium Polski.

Dane osobowe lub dane — rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

Dane osobowe wrazliwe — nalezy przez to rozumie¢ dane ujawniajace pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleznosé
do zwigzkdéw zawodowych, dane genetyczne, dane biometryczne przetwarzane w celu
jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualno$ci
lub orientacji seksualnej oraz dane dotyczace wyrokoéw skazujacych oraz naruszen prawa

lub powigzanych $rodkow bezpieczenstwa.



6)

7)

Zbior danych osobowych — nalezy przez to rozumie¢ uporzadkowany zestaw danych
osobowych dostepnych wedhug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten
jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Przetwarzanie danych osobowych — nalezy przez to rozumie¢ mi¢dzy innymi operacje lub
zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w
sposob zautomatyzowany lub niezautomatyzowany, takie jak: zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie,  przegladanie, = wykorzystywanie, ujawnianie = poprzez  przeslanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub tlaczenie,

ograniczanie, usuwanie lub niszczenie

§3
Administrator Danych Osobowych

1. Najwyzsze kierownictwo Lumiko Sp. z o0.0. jest zaangazowane w zapewnienie
bezpieczenstwa ochrony danych osobowych. Do obowiazkéw ADO nalezy:

1) podejmowanie odpowiednich i niezbednych dziatan majacych na celu zapewnienie
prawidtowej ochrony danych osobowych, w szczegdlnosci poprzez sporzadzanie i
wdrazanie wlasciwych warunkéw organizacyjnych i technicznych,;

2) w przypadku naruszenia ochrony danych osobowy ADO bez zbg¢dnej zwloki, nie
pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je PUODO,
chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci osob fizycznych. Zasady postepowania okresla
Procedura postgpowania w przypadku naruszenia ochrony danych osobowych

3) $ledzenie osiggnig¢ w dziedzinie bezpieczenstwa danych osobowych;

4) wdraza nowe narzedzia i metody pracy majace na celu zwigkszenie ochrony danych
osobowych;

5) zapewnianie przestrzegania przepisow o ochronie danych osobowych, w
szczegblnosci przez: organizacje 1 nadzorowanie przestrzegania zasad ochrony
danych osobowych zarowno w systemach informatycznych, jak rowniez w zbiorach
danych osobowych prowadzonych w formie papierowe;j i elektronicznej;

6) prowadzenie dokumentacji opisujacej zastosowang polityke bezpieczenstwa

przetwarzania danych osobowych;



7)

8)

9)

dokonuje biezacej aktualizacji wewngtrznych procedur dzialania w przypadku
zmiany przepisOw prawa lub zmiany stanu faktycznego;

prowadzi ewidencj¢ sprzetu oraz dokonuje inwentaryzacje sprzetu i
oprogramowania stuzacego do przetwarzania informacji;

podejmuje dzialania majace na celu zapewnienie, ze 0soby zaangazowane w proces
przetwarzania informacji posiadaja stosowne wiedze i uczestniczag w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkow

majacych na celu zapewnienie bezpieczenstwa informacji;

10) nadawanie i uchylanie uprawnien do przetwarzania danych osobowych;

11) prowadzenie rejestru  o0s6b  Upowaznionych do przetwarzania danych,

zawierajgcego imi¢ i nazwisko Upowaznionego, dat¢ nadania i ustania, zakres
Upowaznienia do przetwarzania danych osobowych, identyfikator w przypadku gdy
Upowazniony zostal zarejestrowany w systemie informatycznym, stuzagcym do

przetwarzania danych osobowych;

12) zapewnienie odpowiedniego poziomu bezpieczenstwa przetwarzanych danych

osobowych w sposob zautomatyzowany, polegajacego w szczegdlnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btgdami, utrata, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposdb adekwatny do
zagrozen lub wymogow przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukcji ryzyka wynikajacych z wykorzystania opublikowanych podatno$ci
technicznych systemow teleinformatycznych,

g) niezwlocznym podejmowaniu dziatah po dostrzezeniu nieujawnionych
podatnosci systemow teleinformatycznych na mozliwo$¢ naruszenia
bezpieczenstwa,

h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami

i politykami bezpieczenstwa.



§ 4

Przetwarzanie danych osobowych

1. Za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwe;j
do zidentyfikowania osoby fizycznej. Przy rozstrzyganiu czy okreslona informacja lub
informacje stanowig dane osobowe, Podmiot dokonuje zindywidualizowanej oceny, przy
uwzglednieniu konkretnych okoliczno$ci oraz rodzaju srodkéw czy metod potrzebnych
w okres$lonej sytuacji do identyfikacji osoby.

2. Osobg mozliwg do zidentyfikowania jest osoba, ktdrej tozsamo$¢ mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powotanie si¢ na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikoéw okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne. Danymi osobowymi beda zardwno takie
dane, ktore pozwalajg na okreslenie tozsamosci konkretnej osoby, jak itakie, ktore nie
pozwalaja na jej natychmiastowg identyfikacje, ale sg, przy pewnym nakladzie kosztéw, czasu
1 dziatan, wystarczajace do jej ustalenia;

3. Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy gdy:

1) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych;

2) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotyczg, lub do podjecia dzialan na zadanie osoby, ktoérej dane dotycza, przed
zawarciem umowy;

3) przetwarzanie danych jest niezbedne do wypeiania obowigzku prawnego, ktoremu
podlega administrator;

4) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane
dotyczg, lub innej osoby fizycznej;

5) przetwarzanie jest niezb¢dne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzonej
administratorowi;

6) przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych
interesow realizowanych przez administratora lub przez strong trzecia, z wyjatkiem
sytuacji, w ktorych nadrzedny charakter wobec tych interesOw majg interesy lub
podstawowe prawa i wolnos$ci osoby, ktorej dane dotycza, wymagajace ochrony danych
osobowych, w szczego6lnosci gdy osoba, ktorej dane dotycza, jest dzieckiem.

4. Przetwarzajac dane osobowe Administrator Danych Osobowych realizuje nastepujace

zasady:



1)

2)

3)

4)

5)

6)

7)

Minimalizacji danych; Przetwarzane sa jedynie dane niezbedne do osiagnigcia
okreslonego celu przetwarzania.

Celu; Dane osobowe zbierane sg w konkretnym, wyraznym i prawnie uzasadnionym
celu i nieprzetwarzane dalej w sposdb niezgodny z tymi celami.

Zgodnosci z prawem, rzetelnosci i przejrzystosci; Przetwarzanie zgodnie z prawem
danych osobowych z jednoczesnym realizowaniem obowigzku informacyjnego
wzgledem osoby, ktorej dane sg przetwarzane.

Prawidlowosci; Dane osobowe powinny by¢ prawidlowe i w razie potrzeby
uaktualniane a te ktore sg nieprawidlowe w §wietle celéw ich przetwarzania, powinny
zosta¢ usunigte.

Ograniczenie przechowywania; Dane powinny by¢ przechowywane w formie
umozliwiajacej identyfikacje osoby, przez okres nie dluzszy niz jest to konieczne do
realizacji celu przetwarzania.

Integralno$ci i poufnosci; Dane przetwarzane powinny by¢ w sposob zapewniajacy
bezpieczenstwo danych.

Rozliczalnosci. Administrator jest odpowiedzialny za przestrzeganie przepisOw o

ochronie danych osobowych i musi by¢ w stanie wykazac¢ ich przestrzeganie.

5. Zgoda osoby, od ktorej dane maja by¢ przetwarzane jest dobrowolna, konkretna, §wiadoma

ijednoznaczna, i sformutowana jasnym i prostym jezykiem w formie pisemnego oswiadczenia.

6. Jezeli przetwarzanie danych osobowych stuzy réznym celom zgoda jest udzielona na

wszystkie te cele. Obowigzuje zasada jeden cel — jedna zgoda.

7. Zgoda na przetwarzanie danych osobowych zawiera:

1)
2)
3)
4)
S)
6)

podstawe prawna;

zakres danych osobowych, ktore bedg przetwarzane;

cel przetwarzania danych osobowych;

dane administratora danych osobowych;

o$wiadczenie o mozliwo$ci wycofania zgody na przetwarzanie danych osobowych;

podpis osoby, ktora wyraza zgodg na przetwarzanie danych osobowych.

8. Administrator danych osobowych przed odebraniem zgody informuje osobg, od ktorej dane

beda przetwarzane o mozliwosci wycofania zgody na przetwarzanie danych osobowych w

kazdym momencie.

9. Wycofanie zgody wyrazone jest w formie pisemnej, jasnym i prostym jezykiem.



10. Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej wycofaniem;
11. W momencie wycofania zgody przez osobg, ktorej dane sg przetwarzane Administrator
Danych Osobowych niezwlocznie zaprzestaje przetwarzania tych danych;
12. Dane osobowe mogg by¢ udostgpniane osobom lub podmiotom uprawnionym do ich
otrzymania na mocy przepisow prawa,
13. Administrator Danych Osobowych zachowuje szczegdlng staranno$¢ i nadzor w zakresie
udostepniania danych osobowych;
14. Udostepnienie danych nie moze narusza¢ praw i wolnosci osob, ktorych one dotycza;
15. Jezeli w udostepnianych dokumentach zawarte sa dane osobowe niemajace
bezposredniego zwiazku z celem udostgpniania, dokonuje si¢ ich anonimizacji;
16. Administrator Danych Osobowych moze powierzy¢é przetwarzanie danych osobowych
innemu podmiotowi w drodze pisemnej umowy;
17. Podmiot przetwarzajacy, ktéoremu powierzono przetwarzanie danych osobowych moze
przetwarza¢ te dane wylacznie w zakresie i celu przewidzianym w umowie;
18. Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane
polecenie administratora danych osobowych;
19. Osoby, ktérych dane sg przetwarzane majg prawo do:

1) Dostepu do danych osobowych;

2) Sprostowania;

3) Usunigcia danych (,,prawo do bycia zapomniany”);

4) Sprzeciwu;

5) Ograniczenia przetwarzania;

6) Przenoszenia;

§5

Obowigzek informacyjny

1. W przypadku zbierania danych osobowych od osoby, ktérej one dotycza Administrator
Danych Osobowych spelnia obowigzek informacyjny, informuje t¢ osobe o:

1) nazwie Administratora Danych Osobowych i jego danych kontaktowych;
2) podstawe prawna przetwarzania;

3) celach przetwarzania danych;



4) kategoriach danych osobowych;
5) odbiorcach danych osobowych lub kategoriach odbiorcow;

6) prawie do zadania od administratora dostepu do danych osobowych dotyczacych osoby,
ktérej dane dotycza, ich sprostowania, usunigcia lub ograniczenia przetwarzania lub o
prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia

danych;

7) jezeli przetwarzanie odbywa si¢ na podstawie zgody podmiotu danych — informacje o

prawie do cofnigcia zgody w dowolnym momencie;

8) uzasadnionych interesach realizowanych przez administratora lub przez strong¢ trzecia,

jezeli na tej podstawie odbywa si¢ przetwarzanie;
9) okresie przechowywania danych lub w braku mozliwos$ci — kryteria ustalania tego okresu.

2. Obowiazek informacyjny wypetniany jest w chwili zbierania danych.
3. Administrator Danych Osobowych posiada pisemne potwierdzenia spetnienia obowiazku
informacyjnego.
4. W przypadku zbierania danych osobowych nie od osoby, ktorej one dotycza Administrator
Danych Osobowych informuje t¢ osobe¢ o:
1) nazwie Administratora Danych Osobowych i jego danych kontaktowych;

) zrddle danych osobowych;
3) celach przetwarzania danych;

) kategoriach danych osobowych;

) odbiorcach danych osobowych lub kategoriach odbiorcow;
6) prawie do zadania od administratora dostgpu do danych osobowych dotyczacych osoby,
ktérej dane dotycza, ich sprostowania, usuni¢cia lub ograniczenia przetwarzania lub o
prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia
danych;
7) jezeli przetwarzanie odbywa si¢ na podstawie zgody podmiotu danych — informacje o
prawie do cofnig¢cia zgody w dowolnym momencie;
8) podstawie prawnej przetwarzania;
9) wuzasadnionych interesach realizowanych przez administratora lub przez strong trzecia,

jezeli na tej podstawie odbywa si¢ przetwarzanie;



10) okresie przechowywania danych lub w braku mozliwosci — kryteria ustalania tego
okresu.
5. Obowigzek informacyjny wypetniany jest w ciggu miesiagca od pozyskania zebranych
danych poprzez wyslanie informacji za posrednictwem poczty tradycyjnej badz wiadomosci
mailowej osobie, ktorej dane sg przetwarzane.
6. Jezeli dane osobowe mozna zgodnie z prawem ujawni¢ innemu odbiorcy, Administrator
Danych osobowych informuje o tym osobe, ktorej dane dotycza w momencie
pierwszorazowego ujawnienia danych temu odbiorcy.
7. Udzielenie informacji nie jest konieczne, jezeli osoba, ktorej dane dotycza, dysponuje juz
tymi informacjami, utrwalenie lub ujawnienie danych jest wyraznie przewidziane prawem albo
jezeli poinformowanie osoby, ktorej dane dotycza, okazuje si¢ niemozliwe lub wymagatoby
niewspotmiernie duzego wysitku.

§6

Bezpieczenstwo

1. Spotka zapewnia stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw i wolnosci
0sob fizycznych w skutek przetwarzania danych osobowych.

2. Spotka przeprowadza i dokumentuje analizy ryzyka, dokonuje oceny skutkow procesow
przetwarzania danych osobowych.

3. Po dokonaniu identyfikacji i analizy ryzyka, ADO stosuje $rodki bezpieczenstwa w celu
zminimalizowania ryzyka naruszenia praw i wolnosci do okreslonego poziomu w
szczegolnosci:

1) pseudoanimizacje i szyfrowanie danych osobowych;

2) zarzadzanie systemem Ww sposOb zapewniajacy zachowanie ciggtosci, poufnosci,

integralnosci i dostepnos$ci przetwarzania informacji,

3) zarzadzanie systemem w sposob zapewniajacy zdolno$¢ do szybkiego przywrdcenia

dostepu do danych osobowych w razie wystgpienia incydentu fizycznego lub technicznego;

4) regularne testowanie, mierzenie, ocenianie skutecznosci $rodkéw technicznych i

organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania;

5) wszelki inne $rodki, ktorych zastosowanie minimalizowatoby ryzyko lub je calkowicie

eliminowalo;



4. Naruszenie ochrony danych to naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,

przechowywanych lub przetwarzanych w inny sposob.

1. Za naruszenie ochrony danych osobowych uwaza si¢ w szczegdlnosci:

1) nieuprawniony dostep lub probe dostepu do danych osobowych lub pomieszczen, w
ktorych si¢ one znajduja;

2) wszelkie modyfikacje danych osobowych lub proby ich dokonania przez osoby
nieuprawnione (np. zmian zawarto$ci danych, utrata badz przejecie catosci lub czesci
danych);

3) naruszenie lub proby naruszenia integralno$ci systemu;

4) zmiang lub utrat¢ danych zapisanych na kopiach zapasowych;

5) naruszenie lub proby naruszenia poufnosci danych lub ich czesci;

6) nieuprawniony dostep (sygnat o nielegalnym logowaniu lub inny objaw wskazujacy na
probe lub dzialanie zwigzane z nielegalnym dost¢pem do systemu);

7) udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci;

8) zniszczenie, uszkodzenie lub wszelkie proby nieuprawnionej ingerencji zmierzajace do
zaklocenia dzialania badz pozyskania w sposob niedozwolony (lub w celach
niezgodnych z przeznaczeniem) danych przetwarzanych w sposdb zautomatyzowany
lub niezautomatyzowany;

9) inny stan sprzetu komputerowego Iub pomieszczen niz pozostawiony przez
uzytkownika po zakonczeniu pracy.

10) Za naruszenie ochrony danych osobowych uwaza si¢ réwniez wlamanie do budynku
lub pomieszczen, w ktorych przetwarzane sa dane osobowe lub proby takich dziatan.

5. W przypadku wystgpienia naruszenia ochrony danych osobowych pracownik jednostki

zobowigzany jest do niezwtocznego poinformowania Administratora Danych Osobowych

6. Dalsze postepowania odbywa si¢ z godnie z Procedurg postepowania w przypadku

naruszenia danych osobowych
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§7
Postanowienia koncowe

1. Ochrona Danych osobowych stanowi wazny i integralny element prowadzonej przez Spotke
dziatalnosci. Odzwierciedleniem czego jest stworzona w 2018r. Polityka Bezpieczenstwa w
Lumiko Sp. z o0.0., Instrukcja zarzgdzania systemem informatycznym a takze inne procedury i

wewnetrzne regulacje.
2. Lumiko Sp. z 0.0. z siedzibg w Lukowie, ul. Miedzyrzecka 81; 21-400 Lukow czyni wszelkie

starania by jej pracownicy , klienci i kontrahenci byli zaznajomieni z zasadami ochrony danych

osobowych
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